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Tēmas aktualitāte un pamatojums

Datu aizsardzība, tajā skaitā datu  
noplūde, ir viena no top aktualitātēm 
gan Latvijā, gan ārvalstīs

Tiek aktualizēta Latvijas kiberdrošības  
stratēģija

Publiskajā telpā arvien biežāk  
dzirdams par kiberuzbrukumiem arī  
šķietami drošām vietnēm
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Pievērst sabiedrības un pašvaldību uzmanību  
kiberdrošības tēmai, pasvītrojot kiberdrošības  nozīmi 
katras organizācijas un tās darbinieku  ikdienā.

Iniciatīvas mērķi

Kiberdrošības tēmas  

aktualizēšana sabiedrībā  un

pašvaldībās

Veicināt sabiedrības un pašvaldību izpratni  par 
kiberdrošību, uzsverot katra atsevišķa  informācijas 
sistēmu lietotāja lomu, kā arī uzlabot to.
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Veicināt izpratni par kiberhigiēnu un  minimālo drošības 
standartu ieviešanu,  akcentējot to pozitīvo ietekmi uz  
organizāciju spēju pretoties kiberdrošības  izaicinājumiem.
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Projekta ietvaros KPMG veic:

Piedāvājums un risinājums

Iniciatīva: «Cik kiberdrošas ir Latvijas 

pašvaldības»?

Pašvaldību mājaslapu kiberdrošības novērtējums

Darbinieku izpratnes novērtējumu jeb sociālās inženierijas testi 

Uzdevums: identificēt kiberdrošības stāvokli pašvaldībās,
apkopot datus dažādās kategorijās.

Document Classification: KPMG Confidential



Darbinieku izpratnes novērtējumu jeb 

sociālās inženierijas testi 

Pašvaldības mājaslapas bezmaksas kiberdrošības
pārbaudes veikšana atbilstoši OWASP Security Testing
vadlīnijām

Pašvaldību mājaslapu kiberdrošības 

novērtējums1. 2.
E-pasta izsūtīšana
KPMG speciālisti sagatavo e-pastu, kas satur saiti 

Rezultātu apkopošana
KPMG speciālisti apkopo izsūtīšanas rezultātus. Nosakot cik darbinieki saiti 
un saiti ir atvēruši

Rezultātu analīze
KPMG speciālisti veic iegūto datu analīzi

Atzinumu sagatavošana
KPMG speciālisti sagatavo atzinumu par esošo situāciju pašvaldībā saistībā 
ar sociālās inženierijas testēšanas rezultātiem

Rekomendāciju sagatavošana
KPMG speciālisti sagatavo rekomendācijas, kas iekļauj informāciju par 
pašvaldības darbinieku informēšanu saistībā ar sociālās inženierijas 
uzbrukumu radītājiem riskiem

Publiski pieejamās infrastruktūras ievainojamību 

skenēšana un manuālās  drošības pārbaudes

Ievainojamību identificēšana un saistīto risku 

izvērtēšana

Individuālo rekomendāciju sagatavošana  

ievainojamību novēršanai un risku mazināšanai
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Ieguvums katrai pašvaldībai 

Mājaslapas kiberdrošības vājo vietu novērtējums;
 Rezultātā atskaite ar rekomendācijām: 

Pēc testēšanas datu izvērtēšanas, katra pašvaldība 
saņems pārbaudes rezultātus, kā arī vispārīgas 
rekomendācijas situācijas uzlabošanai attiecībā uz 
informācijas drošību pašvaldībā. Pilnie pašvaldības 
izvērtēšanas rezultāti būs pieejami tikai attiecīgajai 
pašvaldībai.

Ieguvums visai Latvijai
Projekta laikā iegūtie rezultāti tiks apstrādāti un apkopotā  veidā prezentēti Latvijas pašvaldībām un 
plašsaziņas līdzekļiem ar mērķi veicināt sabiedrības un pašvaldību izpratni par kiberdrošību, kiberhigiēnu un 
katra sabiedrības locekļa nozīmi kiberdrošības uzturēšanā.

 Pašvaldības darbinieku izpratnes par 
kiberhigiēnu novērtējuma veikšana;

 Detalizēts testēšanas protokols un 
novērtējums, norādot testēšanas kontekstu un 
tvērumu;

 Rekomendācijas darbinieku informēšanai par 
informācijas drošību.
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Provizoriskais laika plāns
14. - 21. Februāris Marts 
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Katra pašvaldība saņem 
savu individuālo 
novērtējumu un 
rekomendācijas 

Kiberdrošības
novērtējumu veikšana

Apkopoto rezultātu 
prezentēšana pašvaldībām 
un plašsaziņas līdzekļiem
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The information contained herein is of a general nature and is not intended to address the circumstances of any particular
individual or entity. Although we endeavor to provide accurate and timely information, there can be no guarantee that such
information is accurate as of the date it is received or that it will continue to be accurate in the future. No one should act on
such information without appropriate professional advice after a thorough examination of the particular situation.
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