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[emas aktualtare un pamatoums

Vairakas Latvijas pasvaldibas piedzivojusas
kiberuzbrukumus

Datu aizsardziba, taja skaita datu
noplide, ir viena no top aktualitatem
gan Latvija, gan arvalstis

Raidijums: Kiberuzbrukums e-veselibai bija dala
no plasaka uzbrukuma

Pirms pusotras nedélas notiku$ais kiberuzbrukums e-veselibai, kas paraliz&ja &is sistémas darbu,
bija dala no plasaka uzbrukuma, kas notika gandriz viena laika vairakam valsts parvaldes

Tiek aktualizéta Latvijas kiberdroSibas
Stratégija iestadém, ka ari zinu agentirai LETA.

Publiskaja telpa arvien biezak
dzirdams par kiberuzbrukumiem ari
Skietami droSam vietném

Foto: Madars Maske

Inbox.lv: Kiberuzbrukumi ir lielo interneta
portalu ikdiena

Vélésanu diena uzlauz draugiem.lv
un lapa izvieto Krievijas simbolus

Kiberuzbrukumi un i 1éta kalpojurmu blokes jeb DDoS uzbrukumi ir lielo interneta
portaiu ikdiena, news arkartas sﬂuacua agentural LETA sacija e-pakalpojumu vietnes Inbox.lv
ka SIA Inbokss valdes priek$sedétajs Andris Grikis.
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niciatvas merkl

Pievérst sabiedribas un pasvaldibu uzmanibu
kiberdroSibas temai, pasvitrojot kiberdroSibas nozimi

‘ katras organizacijas un tas darbinieku ikdiena.

. _ ] Veicinat sabiedribas un pasvaldibu izpratni par
KierdroSinas iemas kiberdro$ibu, uzsverot katra atseviska informécijas

L o sistému lietotaja lomu, ka art uzlabot to.
aktualzeSana sabiediba un
nasvaldinas

Veicinat izpratni par kiberhigieénu un minimalo droSibas
standartu ievieSanu, akcentgjot to pozitivo ietekmi uz
organizaciju spéju pretoties kiberdroSibas izaicinajumiem.
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Dedavaums unrsingaiums
Niciatva: «CK KIDerarosas Ir Latviias
Dasvaldinasy?

Projekta ietvaros KPMG veic:

PasvAIdny maaslan Kbercrosoas noverteLms

@ [aI0inieku izprainesnovertelmu jeb Socilas nzenierias test

UZUB\/UmS identificét kiberdroSibas stavokli pasvaldibas,
apkopot datus dazadas kategorijas.




1 Jarbiniexu izpratnes novertejumu jen

2 Pasvaldinu majasiapu kinerdrosinas
Socidlas Inzenieras testl

NOVErteums

8 E-pasta izsutiSana

KPMG specialisti sagatavo e-pastu, kas satur saiti Pasvaldibas majaslapas bezmaksas kiberdrosibas

parbaudes veiksana atbilstoSi OWASP Security Testing
g Rezultatu apkoposana

vadlinijam S o
PUDISKI pieciamas Infrastruktdras ievanoiamiou
KPMG specialisti apkopo izsttiSanas rezultatus. Nosakot cik darbinieki saiti

8 Rezultatu analize

KPMG specialisti veic ieguto datu analizi

levainoiamibu identficesana un saistito risku
Lo} nertesan

CJ Atzinumu sagatavo$ana

KPMG specialisti sagatavo atzinumu par eso$o situaciju pasvaldiba saistiba
ar socialas inzenierijas testéSanas rezultatiem

8 Rekomendaciju sagatavosana
KPMG specialisti sagatavo rekomendacijas, kas ieklauj informaciju par
pasvaldibas darbinieku informéSanu saistiba ar socialas inzenierijas
uzbrukumu raditajiem riskiem

DY Navidudlo rekomendaciu sagatavosana

Lf [Bvainojaminu noversanal Un risku maznasana
KPMG 5
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eguvums katral pasvaldina

v" Majaslapas kiberdrosibas vajo vietu novéertejums; v’ Padvaldibas darbinieku izpratnes par
v/ Rezultata atskaite ar rekomendacijam: kiberhigiénu novértéjuma veiksana;
Péc testéSanas datu izvertésanas, katra pasvaldiba v’ Detalizéts testé$anas protokols un
sanems parbaudes rezultatus, ka ar1 visparigas novertéjums, noradot testéSanas kontekstu un
rekomendacijas situacijas uzlabosanai attieciba uz tvérumu;
informacijas drosibu pasvaldiba. Pilnie pasvaldibas
izvértéSanas rezultati bus pieejami tikai attiecigajai
pasvaldibai.

v Rekomendacijas darbinieku informésanai par
informacijas drosibu.

BgUVUIMS ViSal Latvia

Projekta laika iegutie rezultati tiks apstradati un apkopota veida prezentéti Latvijas pasvaldibam un
plassazinas lidzekliem ar mérki veicinat sabiedribas un pasvaldibu izpratni par kiberdrosibu, kiberhigiénu un
katra sabiedribas locekla nozimi kiberdrosSibas uzturésana.
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PIOVIZONSKAIS [aKka pians

L Feng i

Pasvaldibu pieteikSanas
projektam

KiberdroSibas

| novertsjumu veikana Katra paSvaldiba sanem

savu individualo
novertéjumu un
rekomendacijas

Apkopoto rezultatu

prezentésana pasvaldibam
un plassazinas lidzekliem
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